Bevezetés

Az Andrews IT Engineering Kft. altal bevezetett tij PKI rendszer miatt mind az eddig hasznalt
OpenVPN tanusitvanyok mind a beallitasok frissitése sziikséges.

A miivelet az alabbi f6bb 1épesekbdl all:

* Legaldbb 2.3.0-4s OpenVPN szoftver meglétének az ellen6rzése és amennyiben sziikséges,

a szoftver frissitése.

A legfrissebb OpenVPN kiadas a http://openvpn.net/index.php/open-source/downloads.html
cimrél tolthetd.

* Az j tanusitvany felmasolasa a kliens eszkozre.

* Az OpenVPN konfiguracios allomanyanak modositasa.



http://openvpn.net/index.php/open-source/downloads.html
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Az itt leirtak feltételezik, hogy az OpenVPN szoftver korabban mar telepitésre és beallitasra kertilt a
kliensen, a 1épések soran egy mar meglév6 beallitds modositasa a cél és nem egy teljesen Uj
létrehozasa.

Tovabbi el6feltétel, hogy — amennyiben sziikséges volt — az OpenVPN szoftver meg lett frissitve és
a felhasznal6 1j tantsitvanya valamilyen modon at lett véve és egy P12 dllomanyban rendelkezésre
all.

1. Az els6 1épés az 4j tanudsitvany felmasoldsa a gépre. A miivelet soran javasolt a korabbi, mar
meglévd tanusitvanyrodl egy biztonsagi masolatot késziteni majd az j allomannyal feliil irni
a régit.

A tanusitvany a C:\Program Files\OpenVPN\config kényvtarban taldlhat6. Ha a telepités
soran mas utvonal lett kivalasztva, akkor értelemszeriien ez valtozik.

A konyvtarban a .p12 kiterjesztésli allomanyok a tanusitvanyok, a .ovpn allomanyok pedig a
konfiguracios beallitasok.
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2. A kovetkezd 1épésben meg kell nyitni az .ovpn Kkiterjesztésti konfiguracios allomanyt. Ez
egy egyszerli szoveges allomany, ami a NotePad (Jegyzettémb), vagy a WordPad
programokkal kezelhetd.

A Windows és a Linux rendszerek mas-mas soremelés karaktereket hasznalnak. Az
OpenVPN szoftver képes mindkét valtozat kezelésére. Ha a NotePad-et hasznalva csak egy
hosszi sorban latszik minden, akkor ez esetben az allomany Linux-os soremelés
karaktereket tartalmaz. A WordPad program képes ezt kezelni, igy ilyenkor annak a
hasznalata javasolt.

Alabb lathat6 egy példa konfigurdcid, a tényleges konfiguracio ettdl eltérd lehet, ez nem

probléma.
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Fajl Szerkesztés  Formaturmn  MNézet  Sidgé

client P
dev tun

proto tcp
remote 1194
resolv-retry infinite

nobind
persist-key
persist-tun

ca ca.crt
pkcs12 . .pl2

ns-cert-type server
cipher BF-CBC

comp-1zo
verp 3
passtos

1. dbra: Eredeti OpenVPN példa konfigurdcio




3. Amennyiben a konfiguracios allomany tartalmaz ca kezdetii sort, akkor azt t6rolni kell.

Amennyiben a konfiguraciés allomany tartalmaz ns-cert-type server sort, akkor azt a

remote-cert-eku "TLS Web Server Authentication"

sorra kell cserélni.

Ha a

konfiguracios allomany nem tartalmazott ns-cert-type server sort, akkor fel kell venni az

elébbi remote-cert-eku sort.

A moédositasok végeztével az allomanyt menteni kell.
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Fajl Szerkesztés Formatum Meézet  Sidgo

client
dev tun

proto tcp

remote 1194
resolv-retry infinite
nobind

persist-key

persist-tun

pkcsiz . .plz

remote-cert-eku "TLS Web Server authentication”
cipher BF-CBC

comp-1zo
verp 3
passtos

2. dbra: Modositott OpenVPN példa konfigurdcio

4. A kapcsolatot a szokasos/eddig megszokott médon lehet felépiteni. Amennyiben valami nem

vart probléma meriilne fel a kapcsolat felépitése soran, akkor kérem vegye fel a kapcsolatot

az Andrews IT Engineering Kft. tigyeletével.
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